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Opgave 10 - Brugerrettigheder i Linux

Information

Formalet med denne gvelse er at udbygge din viden om brugerrettigheder i Linux og give dig
feerdighederne til at administrere og andre disse rettigheder i praksis. Det er en vigtig del af
systemadministration, da korrekt handtering af rettigheder sikrer bade funktionalitet og
sikkerhed for F.eks at understotte Principle of least privilege

Brugerrettigheder i Linux deles op i tre segmenter: ejeren af filens rettigheder, gruppen som er
tilknyttet filens rettigheder, og til sidst alle andres rettigheder til filen.

Som udgangspunkt er der tre rettigheder, som kan tildeles en fil:

o Read (r) - Brugeren kan laese filen (og kopiere den).
» Write (w) — Brugeren kan skrive og aendreiifilen.

o Execute (x) — Brugeren kan eksekvere filen som et program.

Hvis man gnsker at se rettighederne pa en fil, kan dette geres med kommandoen 1s -1.

$ 1s -1 maliciousscript.sh

1 martin martin @ Mar 1 16:12

s

| det ovenstaende eksempel har ejeren af filen rettigheder til at leese, skrive og eksekvere filen.
Ingen andre end ejeren har rettigheder til denne fil.

Ligeledes kan rettighederne for et directory ses med kommandoen 1s -1d <Directory

navn=>.

:~% 1s -1d a_directory_with_sensetive_information/

drwxr-xr-x 2 martin martin 4096 Mar 1 16:12

Bogstavet "d", som star ferst, indikerer, at rettighederne gaelder for et directory. Ejeren har
leese-, skrive- og eksekveringsretter. Eksekveringsrettigheden pa et directory betyder, at man,
selvom man ikke har laeserettigheder, stadig kan tilga indholdet (men ikke liste det med f.eks.
1s kommandoen).

Kommandoen chmod anvendes til at tildele rettigheder til en fil. Man kan saette rettighederne
med enten tal eller bogstaver.

Hvis man bruger tal, er reekkefglgen for rettighedstildeling: |Ejer|Gruppe|Alle andre| .
Nedenstaende tabel viser, hvilken veerdi der bruges til rettighedskombinationer:

Veerdi Rettighed Sum
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Veerdi Rettighed
0 —

1 -X

2 -W-

3 -WX

4 r--

5 r-X

6 rw-

7 rwx

Sum

0+0+0

0+0+1

0+2+0

0+2+1

4+0+0

4+0+1

4+2+0

4+2+1

For eksempel, hvis man vil give brugeren alle rettigheder og ingen rettigheder til andre, vil

kombinationen vaere 700. Hvis man vil give ejeren leese- og skrivetilladelser, gruppen
lesetilladelser, og eksekveringstilladelser til alle andre, er kombinationen 641.

Mere intuitivt kan man bruge bogstaver. Her vaelger man hvilket segment der skal tildeles en

rettighed med et bogstav:

Bruger Gruppe

Andre

Herefter bruger man +/- operatoren til at tildele rettighederne i forhold til en bestemt karakter:

Read Write

Execute

Eksempelvis vilkommandoen chmod go-rwx fratage gruppen og alle andre alle deres

rettigheder.

Der kan findes uddybende beskrivelser i forberedelsen til idag, samt under Yderlige resourcer
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Links til beskrivelse af kommandoerne i opgaven:

¢ chmod

e chown

Instruktioner

| de felgende gvelser skal der arbejdes med at tildele og fjerne rettigheder fra filer og
directories.

Udfgr alle opgaver ved at tildele med bade tal og bogstaver.

Husk at fortsatte med at notere i dit Linux cheat sheet. Du kan med fordel blot benytte din
egen bruger, og ikke den du lavet i forrige gvelsels

Giv og fjern laeserettigheder til en fil

| denne opgave skal der oprettes en fil og gives leeserettigheder til alle andre.

Fjern derefter rettigheden igen.

Giv og fjern skrivetilladelser til en fil

| denne opgave skal der oprettes en fil og gives skrivetilladelser til gruppen.

Fjern derefter rettigheden igen.

Giv og fjern laeserettigheder til et directory

| denne opgave skal der oprettes et directory og gives leeserettigheder til alle andre.
Fjern derefter rettigheden igen.

Giv og fjern skrivetilladelser til et directory

I denne opgave skal der oprettes et directory og gives skrivetilladelser til gruppen.
Fjern derefter rettigheden igen.

Giv og fjern eksekveringsrettigheder til en fil

| denne opgave skal der oprettes en fil og gives eksekveringsrettigheder til gruppen.
Fjern derefter rettigheden igen.

Zndre ejeren af en fil

| denne opgave skal ejerskabet af en fil eendres til en anden bruger ved hjeelp af kommandoen

chown .
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Sarbarhed — For mange rettigheder

Reflekter over konsekvenserne ved for mange rettigheder. Hvorfor sker det nogle gange?
0g hvorfor spger ondsindede brugere ikke ngdvendigvis at fa flere rettigheder?

Links

e chmod

e chown
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