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Opgave 25.1 Eftermiddag - Opsaetning af Wazuh-server

Information

Formalet med denne gvelse, er at introducer Wazuh som er et SIEM/XDR system, der skal anvendes senere pa semesteret.
Herudover er formalet at gruppen begynder at selvstaendigt arbejde pa stgrre projekter, for at skabe rutinering, og opsamling pa det tidligere
arbejde med CLI kommandoer.

| denne gvelse skal gruppen saette sin fgrste applikation i drift pa Proxmox. Senere i dette semester skal vi arbejde med detektering ved hjeelp
af et SIEM/XDR-system. Til dette bruger vi det open source SIEM/XDR-system, Wazuh. Wazuh er egentlig en distribueret serverapplikation
(dvs. den bestar af flere forskellige komponenter, der kommunikerer over netveerket). Men for at ggre arbejdet med Wazuh nemmere skal | blot
deploye Wazuh som et sékaldt "single node", hvor alle applikationer eksekveres pé en enkelt server.

En Wazuh-server som en single node er meget ressourcekraevende, s& brug derfor Ubuntu-serveren med 8 GB RAM og 4 CPU-kerner, som |
tidligere har opstillet. (I Proxmox kan | se ressourceforbruget.)

Nar Wazuh-serveren er opstillet og afprovet, skal | skabe et overblik (ikke implementerer) over hvilken porte firewallen bgr tillade trafik pa, samt
hvilken bruger kontier (Linux login) der anvendes til eksekvering af Wazuh server.

Instruktioner

s

. Folg quick-start installationsguiden for Wazuh-serveren her.

2. Hvis | vil eendre det automatisk genererede password, kan | finde hjeelp her.

3. Test at Wazuh-serveren virker ved at tilga dashboardet fra f.eks. jeres Kali-instans (skridt 2 i guiden).
4

. Skab overblik over, hvilke porte firewallen skal tillade. De anvendte porte kan ses her. Vaer opmaerksom p4, at nar | eksekverer som single
node, anvendes bade Wazuh-serveren, Wazuh-indexeren og Wazuh-dashboardet. | skal ikke implementere firewallregler endnu. Vi
venter, indtil | har sat agentapplikationer op, som kommunikerer med Wazuh. Sa bliver det nemmere for jer at fejlfinde.

o

Anvend kommandoen ps aux | grep wazuh for at se, hvilke processer der eksekveres i forbindelse med Wazuh, og hvilken bruger de
eksekveres med.

6. Overvej om alle brugerne, der anvendes, er hensigtsmaessige. | skal ikke forsgge at aendre brugeren, der anvendes, blot observer.
7.Lav dokumentation for jeres nuvaerende opsaetning af hosts pa Proxmox. Et teenkt eksempel kunne veere:
Host Beskrivelse Services IP Adresse Hostname CPU Cores HDD RAM 0S Versio
Wazuh Host der Wazuh 192.168.1.10 wazuh- 4 80GB 8GB Ubuntu
server kgrer Wazuh SIEM, XDR server 20.04
SIEM/XDR
systemet
Target host Host der OpenSSH, 192.168.1.11 target-host 2 30GB 4GB CentOS 7
overvéges af Wazuh
Wazuh Agent
Kali Kali Linux til Kali Tools, 192.168.1.12 kali-server 2 50GB 4GB Kali Linux
penetration OpenSSH
testing
Proxmox Host der Proxmox 192.168.1.13 proxmox- 8 200GB 16GB Proxmox V
kegrer VE, Web server
Proxmox Interface
Virtualization
OpnSense OpnSense OpnSense 192.168.1.1 opnsense- 2 40GB 4GB OpnSense
VM router/firewall Firewall, vm
Router

Eksemplet viser en dokumentation, som fungerer som et Supplement til jeres Netvaerksdiagram, og giver et klart overblik over opsaetningen.
Denne form for dokumentation er ikke kun nyttig til ferste opsaetning, men er ogsa afggrende for fremtidig fejlfinding, systemopdateringer og
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https://documentation.wazuh.com/current/quickstart.html
https://documentation.wazuh.com/current/user-manual/user-administration/password-management.html
https://documentation.wazuh.com/current/getting-started/architecture.html#required-ports
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sikkerhedsgennemgange.

Tabellen skal Isbende opdateres, da systemkomponenterne kan sendre sig i takt med, at nye tjenester installeres eller eksisterende
konfigurationer opdateres. Ved at holde dokumentationen ajour sikres det, at alle systemkomponenter er korrekt identificeret, og at de
nedvendige oplysninger hurtigt kan findes, hvis der opstar problemer. Derudover undersgtteter denne type dokumentation Asset
Management, ved i dette tilfaelde at sikre viden om server, der i denne kontekst er stgttende aktiver.

Denne type tabeller er ogsa ideel, hvis man f.eks. i en rapport eller wiki skal give laeseren et overblik over konfigurationen af jeres system. Det er
desuden et godt vaerktgj for teams og nye medlemmer, der hurtigt skal saette sig ind i, hvordan infrastrukturen er bygget op.

Links

« Wazuh documentation
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https://documentation.wazuh.com/current/index.html

