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Uge 12 - Opsatning af Wazuh agent - F25 Systemsikkerhed

Opgave 25.2(Gruppe gvelse pa proxmox) -
Opseetning af Wazuh agent

Formal

Formalet med denne gvelse er at opnd en grundleeggende forstaelse af, hvordan Wazuh-
agenter fungerer, samt hvordan et SIEM-system anvender logfiler til at overvage og detektere
sikkerhedshandelser.

Wazuh er et SIEM-system, der analyserer logs for potentielle sikkerhedstrusler og heendelser,
nar mistaenkelige aktiviteter opdages. Ved at opsaette en Wazuh-agent pa en Ubuntu-
maskine, kan vifa indsigt i, hvordan logs bliver indsamlet og analyseret.

| denne gvelse skal du installere og konfigurere en Wazuh-agent pa Promox Target host,
validere forbindelsen til en tidligere opsat Wazuh-server, og udlgse en haendelse ved at
oprette en ny bruger pa systemet.

Viarbejde med Wazuh senere pa semesteret. Men hvis du vil havde et overblik kan du se
denne youtub video.

Information

Wazuh overvager et system ved at analysere linjer fra logfiler pa det enkelte system. For at
Wazuh kan modtage loglinjer fra et system, skal der vaere en applikation pa det overvagede
system, som sender disse loglinjer til Wazuh. Denne type applikation kaldes i Wazuh-
domaenet en agent.

Lodfiler i sig selv skaber ikke vaerdi eller gger sikkerheden, medmindre de bliver analyseret og
overvaget. SIEM-systemer som Wazuh kan automatisere loganalyse og sende haendelse ved
mistaenkelige mgnstre eller haendelser i en logfil.

Instruktioner
1. Opsaetning og afprgvning af Wazuh-agent

1. Lav opseaetningen af Wazuh-agenten pa Target host ved at fglge opsatnings guiden i
Wazuh web interfacet under Agents management -> summary _ og under summary klik pa
_Deploy new agent
Guiden nederst pa denne side viser hvordan du finder opsaetnings guiden i web interfacet

2. Efter installationen Verificer, at Wazuh-agenten kgrer korrekt:
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https://www.youtube.com/watch?v=v_6VWB-_wtw
https://documentation.wazuh.com/current/installation-guide/wazuh-agent/index.html

4/29/2025 Uge 12 - Opsatning af Wazuh agent - F25 Systemsikkerhed

sudo systemctl status wazuh-agent

3. Hvis output viser "active (running)", er agenten startet korrekt.

4. Bekraeft, at Wazuh-agenten har forbindelse til Wazuh-serveren ved at fglge guiden i
afsnittet Using the Wazuh dashboard.

2. Test af sikkerhedshaendelse

1. Pa den overvagede Ubuntu-maskine Target host, opret en ny bruger med navnet darth:
sudo useradd darth

2. Log ind pa Wazuh-dashboardet, og navigér til Threat hunting.

3. | Threat hunting under events, valider at Wazuh har detekteret en haandelse med
oprettelse af en ny bruger.

4. Udvid informationen om haendelsen ved at klikke pa pilen til venstre for handelsens linje,
og identificér, hvilken logfil Wazuh-agenten leeste fra (feltet hedder location) samt at
MITRE ATT&CK teknikken T1136. er den anvendte teknik.

5. Undersgg, hvor mange detaljer om den nye bruger, der fremgar af haendelsen.

3. Sikkerhedsrefleksion

» Hvorfor er det vigtigt at overvage sendringer i brugeradministration?

o Hvordan kan en angriber misbruge en nyoprettet bruger?

» Hvordan kan en systemadministrator reagere pa en sddan haendelse?
o Hvilke andre haendelser kunne Wazuh bruges til at overvage?

» Hvordan kan loganalyse hjalpe med at opdage indre trusler (insider-angreb)?

Bonus opgave

Hvis du er tidligt faerdig, kan du vaelge en Proof of concept gennemgange til wazuh. Wazuh
har en guide tildem som kan findes her. Udveelg en af POC'erne og implementer den.
VI vender tilbage til disse POC'er senere

Links

o Setting up a Wazuh agent
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https://documentation.wazuh.com/current/user-manual/agents/agent-connection.html#checking-connection-with-the-wazuh-manager
https://documentation.wazuh.com/current/proof-of-concept-guide/index.html
https://documentation.wazuh.com/current/installation-guide/wazuh-agent/wazuh-agent-package-linux.html

