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Uge 14 - Overvag filer i directory for @ndringer med Wazuh - F25 Systemsikkerhed

Opgave 33 — Overvag aendringer i filer med
Wazuh

0 Formal

Formalet med denne gvelse er at leere, hvordan man kan bruge Wazuh-agenten til at
overvage andringer i filer og mapper pa en host. Det giver mulighed for at opdage ugnskede
eller misteenkelige eendringer, som kan veaere tegn pa fx malware, uautoriseret adgang eller
konfigurationsaendringer.

Dette er en vigtig del af systemovervagning og bruges i mange professionelle it-miljger, bade
til sikkerhed og fejlifinding.

0 Tidligere i forlgbet har du arbejdet med auditd, som ogsa kan bruges til overvagning af
filaktiviteter. auditd og Wazuhs File Integrity Monitoring (FIM) har hver deres styrker. Hvor
Wazuh er steerk til realtidsrapportering og central loghandtering, tilbyder auditd meget
detaljeret kontrol og lavniveau-logging af systemkald.

0 Derfor bliver de to vaerktagjer ofte brugt sammen. Wazuh kan fx analysere og reagere pa
haendelser direkte fra auditd -loggen — sd man far det bedste fra begge verdener.

0 Introduktion

Wazuh-agenten kan overvage andringer i bade enkeltfiler og hele directories. | denne gvelse
skal du konfigurere Wazubh til at overvage en mappe og derefter se, hvordan sendringer
automatisk bliver registreret og vist i dashboardet.

Wazuhs overvagningsfunktion kaldes file integrity monitoring, og den konfigureres i filen
/var/ossec/etc/ossec.conf, som er skrevet i XML-format. Det betyder, at man tilfgjer nye
indstillinger inde i bestemte "blokke" - f.eks. <syscheck>...</syscheck>, som du kommer til
at arbejde med her.

0 Forudseaetninger

» @velsen skal udfgres pa en host (computer), hvor Wazuh-agenten er installeret og
aktiv.
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o Du skal have adgang til terminalen og kunne redigere konfigurationsfiler med root-
rettigheder.

0 Trin for trin — Sadan gegr du

1.0 Forsta konfigurationen

Konfigurationsfilen findes her:

/var/ossec/etc/ossec.conf

Filens struktur er i XML-format, og de fleste relevante indstillinger findes inde i <syscheck> -
blokken.

2.0 Opret et directory, der skal overvages

mkdir /home/SecretFolder

3.1 Tilfgj mappen til Wazuhs overvagning

1. Abn konfigurationsfilen med en teksteditor:
sudo nano /var/ossec/etc/ossec.conf
1. Find blokken <syscheck> og indseet fglgende linje inde i den:

<directories check_all="yes" report_changes="yes"
realtime="yes">/home/SecretFolder</directories>

0 Forklaring:- check_all="yes" — Overvag allefiltyper- report_changes="yes" -
Rapporter indholdsaendringer - realtime="yes" — Qvervag irealtid

1. Gem og luk filen

4.0 Genstart Wazuh-agenten

sudo systemctl restart wazuh-agent
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5.0 Udfer aendringer i mappen

# Opret fil

sudo touch /home/SecretFolder/secretFile.txt

# Tilfej tekst til filen
echo "Hello security world" |
/dev/null

# Slet fil igen

sudo rm /home/SecretFolder/secretFile.txt

6.0 Seresultatet i Wazuh Dashboard

1.Log ind i Wazuh Dashboard
2. Gatil Threat hunting - Events

= W. Threat Hunting

Dashboard Events

[31  rule.groups: syscheck]

sudo tee /home/SecretFolder/secretFile.txt >

@ @ Add filter

manager.name: wazuh

Count
]
<1

Export Formatted 1% 648 available fields @

G

4 timestamp ~ agent.name
@ Mar 26, 2025 @ 08:36:09.2. Ubuntuhost2
@  Mar 26, 2025 @ 08:35:50.6... Ubuntuhost2
[ Mar 26, 2025 @ 08:35:15.2... Ubuntuhost2
[ Mar 28, 2025 @ 08:35:08.5... Ubuntuhost2
[ Mar 26, 2025 @ 08:31:32.9... Ubuntuhost2
[ Mar 26, 2025 @ 08:31:03.9... Ubuntuhost2
@ Mar 26, 2025 @ 08:30:26.2... Ubuntuhost2
@ Mar 26, 2025 @ 08:29:39.5... Ubuntuhost2

3. | spgefeltet gverst, skriv:

rule.groups: syscheck

= Columns

Density

T

v

1fields sorted [ Full screen
rule.description

Integrity checksum changed.
File added to the system.

File deleted.

File added to the system.

File deleted.

File added to the system.

File deleted.

File added to the system.
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1. Du begr nu se tre haendelser:
o [ Filoprettet
e [ Filaendret

o [ Fil slettet

0 Integritetscheck pa filer er en ressourcekraevende operation. Derfor udfgres de ikke
konstant, hvilket kan betyde, at haendelser (fx fileendringer) tager lidt tid om at blive vist i
dashboardet.

1. Udforsk haendelserne:

Klik pa forstgrrelsesglasset til venstre for hver af de 3 haendelser for at dbne Document
Details. Her kan du se detaljerede oplysninger om haendelsen.

0 Undersgg fx:

o Hvor kommer sggeparameteren rule.groups: syscheck fra?

o Kan du finde alternative sggeparametre?

0 Ekstra viden og links

o [ File Integrity Monitoring — Wazuh PoC-guide

e [ Wazuh Ruleset — Regler og alarmer

I Refleksionsspgrgsmal

» Hvad er fordelene ved at overvage fglsomme filer med Wazuh?
» Hvordan adskiller Wazuh sig fra auditd, som du tidligere har arbejdet med?

o Hvordan kan man bruge realtidsalarmer til at reagere hurtigt pa angreb eller fejl?

0 CIS Controls — Kobling

Denne gvelse understgtter fglgende CIS Controls (v8):
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CIS Control

8 — Audit Log
Management

17 - Incident
Response
Management

3 - Data
Protection

Titel

Overvagning og
analyse af logs

Handtering af
sikkerhedshaendelser

Beskyttelse af
fglsomme data

Relevans

Wazuhs FIM genererer strukturerede
logevents, der kan bruges til at opdage
systemaendringer

Haendelser som filaendringer eller sletninger
kan bruges som indikatorer for
kompromittering

Ved at overvage aendringer i kritiske filer og
mapper understgttes dataens integritet og
fortrolighed

0 Dukan bruge denne viden til at relatere gvelsen til praksisnaere sikkerhedsrammevaerk og
compliance-arbejde - fx i eksamensrapporten eller til dokumentation af forsvarslag.
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